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1 IDENTIFICAGAO DO PROCEDIMENTO

1.1  Processo n.° 0204.4.8.007/2016

1.2 Designacéo: “Subscricdo de software de produtividade e infraestrutura servidora”

2 OBJETO

Este concurso publico tem por objeto a subscricdo de software de produtividade e infraestrutura servidora,
com a finalidade de colmatar as necessidades mais prementes da infraestrutura informatica da Camara
Municipal de Palmela (CMP), quer ao nivel do licenciamento dos PC's quer ao nivel do armazenamento e

seguranca do sistema de informacéo.

3 DURACAO DO CONTRATO

O prazo de vigéncia do contrato sera de vinte e quatro (24) meses, a contar da data do inicio efetivo do

mesmo.
Esta previsto que o contrato tenha inicio a 1 de julho do corrente ano (01/07/2016).

A data definitiva do inicio do contrato sera oportunamente transmitida ao Adjudicatério.

4 COMPONENTES E QUANTIDADES

As componentes de software e respetivas quantidades subjacentes ao objeto do procedimento sdo as que

constam no seguinte Mapa de Quantidades:
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Mapa de quantidades

Requisitos o .
TécNicos Part Number Product Description Quantidades
7DN-00013 . . -
1 AAA-10764 Professional Dekstop w/0365 E3 Addon per user ou equivalente (*) 575
6VC-01252 WinRmtDsktpSrvcsCAL ALNG LicSAPk MVL UsrCAL ou equivalente 100
7NQ-00302 SQLSvrStdCore ALNG LicSAPk MVL 2Lic CoreLic ou equivalente 2
FUD-00949 ClSDataCtr ALNG MVL 2Proc ou equivalente (**) 2

(*) No_ “Professional Dekstop w/O365 E3 Addon per user ou equivalente” esto incluidas as seguintes
componentes:
- Upgrade do Sistema Operativo: WinEntSAPerUsrUSLw/MDOP ALNG SubsVL MVL Pltfrm PerUsr
- Office Professional Plus: OfficeProPlus ALNG LicSAPk MVL Pltfrm
- Core CAL por utilizador: CoreCAL ALNG LicSAPk MVL PItfrm UsrCAL
- Office 365 Plano E3: Off365PE3 ShrdSvr ALNG SubsVL MVL AddOn touserCoreCALW/OPP ou equivalentes.

(**) O “ClSDataCtr ALNG LicSAPk MVL 2Proc ou equivalente” é composto pelos produtos:
- Software de Sistemas Operativo Servidor que permita licenciar maquinas virtuais ilimitadas
- Software de gestdo de configuracGes e servicos que permita gerir maquinas virtuais ilimitadas.

5 ESPECIFICAGOES TECNICAS

As especificagcdes técnicas que as diversas componentes de software deverdo cumprir estdo descritas no anexo

a este caderno de encargos.

6 OBRIGACOES CONTRATUAIS

Sem prejuizo de outras obrigacdes decorrentes da legislagdo aplicavel e das demais clausulas do presente

caderno de encargos, constituem-se obrigacdes principais para o prestador de servicos:

a) A disponibilizacdo das diversas componentes do software identificadas na sua proposta;
b) Garantir a manutencdo e atualizacdo permanente das diversas componentes do software;

¢) Cumprir as condi¢cbes de garantia e de assisténcia técnica associadas a prestacdo do servico.

7 CONFORMIDADE E OPERACIONALIDADE

7.1 O software a facultar a CMP devera cumprir integralmente as especificagbes técnicas descritas no anexo

a este caderno de encargos.
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7.2 O software devera ser disponibilizado em perfeitas condi¢bes de ser utilizado para os fins a que se
destina, acompanhado de todos o material de apoio necessario a sua entrada em funcionamento,

nomeadamente a respetiva documentagao técnica (preferencialmente redigida em lingua portuguesa).

8 PRAZO DE DISPONIBILIZAGAO

A prestacao do servico devera ser disponibilizada no prazo maximo de duas (2) semanas, a contar da data da

celebracéo do contrato.

9 CONDIGOES DE GARANTIA E ASSISTENCIA TECNICA

9.1 No ambito da execucdo do contrato, o Adjudicatario fica obrigado a cumprir as disposi¢des

regulamentares previstas na lei em vigor relativas as condi¢cdes de garantia da prestacéo do servigo.

9.2 Nos termos da garantia acima referida inclui-se a obrigacdo de proceder a correcdo ou eliminacédo dos
defeitos, anomalias ou desconformidades em relacdo ao contratualizado, sendo da sua inteira e exclusiva

responsabilidade os encargos que dai advenham.

9.3 A verificar-se a ocorréncia de falhas na prestacdo do servico, a reposicdo da normalidade devera ser
assegurada num prazo razoavel, a fixar pela CMP dependendo de cada situagdo em concreto, de forma a

evitar graves entraves ou inconvenientes ao funcionamento da autarquia.

10 PRECO BASE

Nos termos do disposto na alinea a), do n.° 1, do artigo 47.° do Cédigo dos Contratos Publicos, o preco base

do procedimento é de € 270 240,00 (duzentos e setenta mil, duzentos e quarenta euros).

11 PRECO CONTRATUAL

11.1 No ambito do contrato a celebrar, a Camara Municipal de Palmela ir4 pagar ao Adjudicatario o preco
constante da proposta adjudicada (preco contratual), acrescido de IVA a taxa legal em vigor, se este for

legalmente devido.

11.2 O preco referido no nimero anterior terd que incluir todas as despesas inerentes a prestagdo do servico,

sem excecoes.
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12 FATURACAO E CONDICOES DE PAGAMENTO

12.1

12.2

A faturacdo serd mensal, sendo que as faturas deverdo ser emitidas no final do més a que respeitam.

O pagamento sera efetuado num prazo de 30 dias a contar da rece¢do das faturas na Camara Municipal
de Palmela, desde que a prestacdo do servico esteja a ser assegurada em conformidade com o

contratualizado.

13 PENALIDADES

13.1

13.2

13.3

13.4

Sem prejuizo dos fundamentos de resolucéo do contrato previstos na lei, pelo incumprimento por parte
da Entidade Adjudicataria, por motivo que lhe seja imputavel, de obrigacdes emergentes do contrato
confere a CMP o direito de aplicar-lhe penalidades pecuniarias, exceto se a situagdo se enquadrar no
previsto no ponto 14 deste caderno de encargos e salvo se forem aceites eventuais justificacbes

apresentadas por escrito e no prazo de cinco dias apds a ocorréncia.

O montante da penalidade pecunidria a pagar pela Entidade Adjudicataria sera fixado em funcédo da
gravidade do incumprimento. Na determinacdo da gravidade do incumprimento ter-se-4 em conta,
nomeadamente, a duracdo da falha/infracdo, a sua eventual reiteracdo, o grau de culpa da Entidade

Adjudicatéaria e as consequéncias do incumprimento.

Verificando-se a ocorréncia de varias situagbes de incumprimento, as respetivas penalidades sao

acumulaveis.

Em caso de aplicacdo de penalidade pecuniaria, para o apuramento da mesma poder-se-a recorrer a

seguinte férmula, desde que a CMP a considere adequada a situacao:

P=PCi*D/ 730

Em que:

P é o valor da penalidade pecuniaria (em EUR),

PCi é o preco contratual com IVA incluido,

D é o numero de dias em atraso ou de dias em que a prestacdo do servico ndo for efetuada em

conformidade com o exigido.
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14 CASOS DE FORCA MAIOR

14.1

14.2

Nenhuma das partes incorrera em responsabilidade se por caso fortuito ou de forca maior for impedido

de cumprir as obrigacdes assumidas no contrato.

A parte que invocar casos fortuitos ou de for¢a maior devera comunicar e justificar tais situagdes a outra

parte, bem como o prazo previsivel para restabelecer a situacgao.

15 SUBCONTRATAGAO E CESSAO DA POSIGAO CONTRATUAL

A subcontratagdo ou a cessdo da posicdo contratual pelo Adjudicatario depende da autorizacdo da Entidade

Adjudicante, nos termos do Cédigo dos Contratos Publicos.

16 RESOLUGAO POR PARTE DO ADJUDICANTE

16.1

16.2

16.3

Sem prejuizo de outros fundamentos de resolugdo previstos na lei, o incumprimento por parte do
Adjudicatario, de forma grave ou reiterada, das obrigacdes que lhe incumbem permite a Cémara
Municipal de Palmela proceder a resolugao do contrato, devendo para o efeito transmitir a sua decisdo

por escrito, nos termos do ponto 18 deste caderno de encargos.

A resolucédo do contrato produz efeitos a partir da data que se fixar na respetiva notificagcdo, sendo que

esta data ndo podera ser anterior a data da rececao, pelo destinatario, da referida notificagéo.

A resolucéo do contrato ndo prejudica o exercicio de responsabilidade civil ou criminal por atos ou faltas

ocorridos durante a execu¢cao do mesmo.

17 RESOLUGAO POR PARTE DO ADJUDICATARIO

17.1

17.2

Sem prejuizo de outros fundamentos previstos na lei, o incumprimento por parte da Camara Municipal
de Palmela, de forma grave ou reiterada, das obrigacdes que Ihe incumbem permite ao Adjudicatario
proceder a resolugdo do contrato, devendo para o efeito transmitir a sua decisédo por escrito, nos termos

do ponto 18 deste caderno de encargo.

Caso seja fundamentada, a resolucdo do contrato produz efeitos 30 dias apds a rececdo da respetiva
notificagcdo, salvo se o incumprimento se reporte a montantes em divida ja vencidos e neste caso a

Entidade Adjudicante cumpra as obriga¢cdes em atraso, no prazo desses 30 dias.
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Viunicipio Departamento de Administracao e Desenvolvimento

ﬁﬂﬁﬁﬁgﬁﬁﬁ_ﬁgﬁg Organizacional

Camara Municipa Divisio de Financas e Aprovisionamento

18 COMUNICACOES E NOTIFICACOES

18.1 Todas as notificacdes, informacdes e comunicagfes a enviar por qualquer das partes a outra parte,
deverdo ser efetuadas por escrito, com suficiente clareza, por forma a que o destinatario fique ciente da

respetiva natureza e conteudo.

18.2 Sempre que se verifique qualquer alteragdo, mesmo que pontual ou temporaria, deverd ser

obrigatoriamente dado conhecimento a Entidade Adjudicante, com a maxima urgéncia.

19 DEVER DE SIGILO

19.1 O prestador de servicos deve guardar sigilo sobre toda a informacéo, relativa a Entidade Adjudicante, de

que possa vir a ter conhecimento, decorrente execucédo do contrato.

19.2 A informac&o coberta pelo dever de sigilo ndo pode ser transmitida a terceiros, nem objeto de qualquer

uso ou modo de aproveitamento que ndo o destinado direta e exclusivamente a execu¢ao do contrato.

19.3 Exclui-se do dever de sigilo previsto a informacdo que seja comprovadamente do dominio publico a data
da respetiva obtencdo pelo prestador de servicos ou que este seja legalmente obrigado a revelar, por
forca da lei, de processo judicial ou a pedido de autoridades reguladoras ou outras entidades

administrativas competentes.

20 FORO COMPETENTE

Para resolucdo de todos os litigios decorrentes do contrato fica estipulada a competéncia do Tribunal

Administrativo e Fiscal de Almada, com expressa renlncia a qualquer outro.

21 LEGISLACAO APLICAVEL

O contrato é regulado pela legislagdo portuguesa.
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ANEXO DO CADERNO DE ENCARGOS

Software - Ambito e Requisitos

No ambito da prestacdo do servico devem estar contempladas as seguintes componentes de software,

cumprindo os requisitos abaixo elencados:

1 - Posto de Trabalho, Software de sistema operativo e produtividade e complemento cloud

A. Posto de Trabalho, Software de sistema operativo e produtividade e complemento Cloud (W/0365 E3
Addon por utilizador ou equivalente)

O pacote de software sistema operativo e produtividade devera contemplar as ferramentas:

Sistema operativo/cliente de acesso a servidor MS Windows 2008/2012 e servidor Linux;
Ferramenta cliente de correio eletrénico;

Ferramenta processador de texto;

Ferramenta de folha de célculo;

Ferramenta de construcdo de apresentacoes;

Ferramenta de bases de dados local;

Ferramenta cliente de IM, Voz, Video, videoconferéncia.

No que diz respeito ao sistema operativo deve ser assegurado o cumprimento dos seguintes requisitos:

Suporte nativo para 64 bits;

Suporte para processadores CISC e RISC;

Suporte SMP para multiprocessamento;

Suporte para memaria superior a 32G;

Suporte para varios dispositivos (PC e Tablet);

Interface coerente —interface devera ser idéntico e permitir uma adaptacdo facil, com um minimo de
aprendizagem;

A experiéncia do utilizador ser consistente e constante — as configuracdes, os dados e as aplicacdes de
cada utilizador devem estar disponiveis nos seus varios dispositivos fisicos ou virtuais apenas limitados
pelas especificidades de cada formato (tamanho de ecr, tipo de teclado, armazenamento, conetividade ou
outros);

Seguranga: O sistema devera ser seguro no seu desenho e estar apto a lidar com as ameacas mais
recentes e com 0s requisitos da mobilidade;

Multiutilizador integrado com repositdrio de autenticag@o Active Directory ou LDAP centralizados;
AtualizagBes automaticas do sistema operativo;

Capacidade de codificar em seguranca dados do utilizador em discos internos e externos. No caso de ser
necessario fazer uma recuperacdo tanto o utilizador como o administrador de sistemas deverdo ser
capazes de o fazer;

Antivirus para prote¢do contra intrusdo e virus;

Firewall para seguranca pessoal integrada com TCP/IP Filtering, IPSec;

Suporte para sistema de ficheiros com nomes longos;

Suporte para ACLs, granularidade elevada de privilégios, RBAC;

Processo n.© 0204.4.8.007/2016 8
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Devera ter ferramentas de gestdo unificadas — fungdes como o inventario, aplicagcdo de politicas de
seguranca e a distribuicdo de aplicagcbes deverao ser feitas a partir de uma consola Unica para todos os
equipamentos fisicos e virtuais;

Funcionalidade de verificacdo de integridade no arranque (boot) da maquina previamente ao carregamento
do SO;

Politicas de grupo (group policies);

RestrigGes ao nivel de aplicagbes através de politicas centralizadas;

Gestao centralizadas de politicas de grupo e seguranca;

Suporte para interfaces biométrica e smart card;

Integragdo com contas de redes sociais através de interface Unica integrada e segura;

Suporte para sistemas de ficheiros FAT32, NTFS, 1SO9660;

Capacidade de backups permanentes de ficheiros através de mecanismos de sincronizacao;

Servidor web local pessoal;

Suporte DLNA,;

O Sistema devera suportar diversos cendrios de mobilidade para diferentes perfis de utilizacdo. Para os
dispositivos confiados, geridos pelo IT, a ligacdo remota aos sistemas internos deve ser automatica e
transparente para o utilizador. A ligacdo deve ser nativa do sistema, segura e encriptada;

Devera também ser possivel a um utilizador a partir de qualquer lado, mesmo num dispositivo ndo confiado
(n&o gerido), aceder a um ambiente de trabalho corporativo de forma segura. A execucdo das aplicacdes e
0s documentos deverdo estar sempre no datacenter para ndo comprometer a seguranca e a ligacao deve
ser encriptada;

O Sistema deve ter a capacidade de ser executado a partir de uma pen USB, sem prejuizo do que estiver
instalado no disco do dispositivo que pode ser um outro sistema de utilizag&o pessoal;

Acessos VPN (L2TP, IPSEC, HTTPS);

Suporte LAN, WLAN, WWAN;

Capacidades nativas de virtualizacéo;

Suporte para carregar em modo virtual ficheiros 1ISO e VHD;

Suporte para USB (3.0);

Linha de comandos;

Interface multilingue, nomeadamente PT-pt e En-en;

Suporte para multiplos monitores;

Cliente e servidor de Remote Desktop;

Virtualizagdo de desktops / Ambientes remotos — O Sistema devera estar preparado para funcionar em
ambiente virtuais, como nos fisicos;

A experiéncia do utilizador devera ser otimizada para ligagdbes WAN remotas, suportar mapeamento de
periféricos USB, multi monitor, suportar dudio e video remotos e aplicacdes gréficas;

Capacidade de disponibilizacdo em computadores de 10 anos, para permitir 0 aumento da longevidade dos
equipamentos;

Devera ser possivel otimizar a energia consumida, através de ferramentas de gestdo centralizada, que
permitam a implementacao de politicas de poupanca de energia por controlo automatico de standby e dos
planos energéticos;

Devera ser possivel a reducéo da utilizacdo de largura de banda de links entre sites, pela implementacgao
de mecanismos de caches locais partilhadas;

Funcionalidades avancadas de gestédo centralizada e remota pelo administrador de infraestruturas.

O pacote de software para computador de produtividade devera contemplar as componentes de sistema
operativo, processador de texto, folha de calculo, producédo de apresentagdes, notas, correio eletrénico, base
de dados local, cliente de voz, cliente de video, cliente de mensagens e antivirus, devendo ser assegurado o
cumprimento dos seguintes requisitos:

As ferramentas de produtividades pretendidas devem assegurar que sdo geridas centralmente, que
suportam retro compatibilidade, fidelidade de documentos, funcionalidades online e Offiline e possibilitar
cenarios de colaboracao;

Processo n.© 0204.4.8.007/2016 9
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As ferramentas de produtividade pretendidas devem permitir a criacdo de uma imagem padréo a ser
implementada em todos os postos de trabalho e permitir a gestdo centralizada de pardmetros, atualizacdes
ou melhoramentos;

As ferramentas de produtividade pretendidas devem assegurar que a informacao atual produzida com as
atuais ferramentas € mantida e que nenhuma informacéo é perdida. As ferramentas devem assegurar a
fidelidade e formatacdo do documento é mantida com nenhuma perda de informacéo entre versoes;

As ferramentas de produtividade pretendidas devem assegurar que conseguem trabalhar em ambiente On
premisse e ambiente Cloud, ou seja, a implementacéo e atualizacdo destas ferramentas pode ser feita em
modelo tradicional (utilizando servidores proprios) ou modelo Cloud utilizando uma Cloud Publica ou
Privada. Estas ferramentas devem suportar dois tipos de ambientes/cenarios: offline/online e méveis;

As ferramentas de produtividade devem assegurar que se consegue aceder a informacdo num cenario com
ligacdo permanente a Internet e num cenario de acesso eventual a Internet. No caso de acesso eventual a
informacéo, estas ferramentas deverdo assegurar a sincronizacao dos dados;

As ferramentas de produtividade devem assegurar cenarios mobilidade e permitir o acesso a informacao
através de PCs, Telemoveis ou Tablets;

Estas ferramentas de produtividade deverdo permitir criar cendrios de colaboracdo e integrar com
ferramentas de colaboragdo, nomeadamente, sistemas de comunicacdes unificadas, portais internet e
intranet, servidores de correio eletrénico para correio, agenda e contactos partilhados e manipulagdo de
grandes quantidades de informacao e cenérios de partilha de informagéo em tempo real;

Utilizacdo de formatos de ficheiros normalizados de acordo com normas ISO em vigor;

Corrector ortografico para diversas linguas, nomeadamente PT-pt, En-en, Fr-fr e Es-es;

Suporte para diversos formatos (leitura e escrita) nomeadamente PDF, DOCX, XLSX, PPTX, ODF, ODS,
ODP, CSV, HTML, RTF, TXT;

Gravacdo em formatos 1SO, expandidos ou strict;

Suporte para componentes programéaticas para componente de folha de célculo;

Compatibilidade com componentes multimédia embebidas;

Co-edicéo de documentos;

Funcionalidade de merge de documentos;

Gréficos dindmicos com base em tabelas pivot;

Importacgdo de varias fontes de dados, nomeadamente SQL Server, Oracle, XML, MySQL, Postgresq;
Automatizacdo no preenchimento de campos de dados;

Suporte para os protocolos POP3, SPOP3, SIMAP, SSMTP, IMAP, SMTP, LDAP, RSS;

Formatos de mensagem texto, html, UTF-8;

Mecanismos de antis-spam, anti-phishing;

Vistas parametrizaveis para visualizacédo (temporal, conversacgéo, agrupada);

Integracao com certificados/smartcard para assinatura segura de email;

Partilha de calendarios;

Visualizagdo de multiplos calendarios;

Calendério em tempo real para reserva de reunides e salas integrado com disponibilidade de recursos;
Acesso a recursos calendério, contactos, correio electrénico e tarefas em modo offline;

Funcionalidade fora do escritério;

Integracao de multiplas contas, internas (ms excange) e externas (gmail, Hotmail) com vista unificada.

Os formatos de documentos a utilizar nos pacotes de software proposto devem estar de acordo com normas
ISO em vigor para o formato de documentos, para os programas de edicdo de texto, folha de calculo e
apresentacdes. Deve ser possivel exportar para diversos formatos dentro da compatibilidade com normas
standard em vigor na I1SO.
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B. Solucéo de produtividade — complemento cloud

Servico de Mail

Caixa de correio com 50 GB + Arquivo avancado com espaco e tempo ilimitado;

Capacidade de legal hold, ou seja, retencdo de email de acordo com politicas IT, independente da gestédo
do utilizador;

Capacidades de Comunicacdes Unificadas;

Acesso seguro em qualquer lado;

Filtragem Antivirus e anti-spam incluida.

Capacidade de Acesso a uma plataforma de Portais

Acesso e/ou Criagdo de Portais com diversos templates para diferentes cenarios;
Portais de Equipa, Projecto, Wikis, Blogs, ...;

Possibilidade de criagdo de Sites para cada colaborador para comunicacéo facilitada;
Pesquisa customizada nos Sites para acesso rapido a informacéao;

Acesso Offline;

Espaco llimitado de armazenamento: Cada utilizador com armazenamento ilimitado.

Comunicagdes

Capacidade de convidar utilizadores externos para acederem online a conversa\reuniao;

Nocdo de Presenca e Mensagens Instantaneas;

Federacdo com entidades externas (Skype);

Partilha de Desktop & Aplicacéo;

Chamadas Audio/Video PC-PC (1:1 ou Multiparty);

Acesso a Conferéncias Online através do PC autenticado com video/audio (até 250 participantes).

Sistema Produtividade

Para cada utilizador devera ser disponibilizada a possibilidade de instalagdo em até 5 maquinas diferentes e em
simultaneo, de um Pacote de ferramentas, como:

Ferramenta cliente de correio eletrénico;

Ferramenta processador de texto;

Ferramenta de folha de célculo;

Ferramenta de construcdo de apresentagoes;
Ferramenta de bases de dados local;

Ferramenta cliente de IM, Voz, Video, videoconferéncia.

Sistema Produtividade Online

Capacidade de visualizacdo e edicdo no browser de documentos;

N&o necessita ter Ferramentas- (Texto\Folha de Calculo\Construcdo de Apresentacfes, Cliente de IM, Voz,
Video, Videoconferéncia) para poder editar documentos da empresa e pode aceder de qualquer PC, via
multiplos browsers.
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Office 365 Enterprise E3 Addon

Servico de Mail:

Caixa de correio com 50 GB;

Arquivo avancado com espaco e tempo ilimitado;

Capacidade de legal hold, ou seja, retencéo de email de acordo com politicas IT, independente da gestao do
utilizador;

Capacidades de Comunicac¢8es Unificadas;

Acesso seguro em qualquer lado;

Filtragem Antivirus e anti-spam incluida;

Licenca de Cliente de Acesso ao Software de Correio Eletronico Servidor;

Capacidade de Acesso a uma plataforma de Portais;

Acesso e/ou Criacdo de Portais com diversos templates para diferentes cenarios;

Portais de Equipa, Projecto, Wikis, Blogs, etc.;

Possibilidade de criagdo de Sites para cada colaborador para comunicagao facilitada;

Pesquisa customizada nos Sites para acesso rapido a informacao;

Acesso Offline;

Espaco llimitado de armazenamento: Cada utilizador com armazenamento ilimitado;

Licenca de Cliente de Acesso ao Software Servidor para gestdo de conteldos para publicagdo de Sites,
Intranet e Extranet.

Comunicacdes:

Capacidade de convidar utilizadores externos para acederem online a conversa\reuniao;

Nocdo de Presenca e Mensagens Instantaneas;

Federacdo com entidades externas (Skype);

Partilha de Desktop & Aplicacao;

Chamadas Audio/Video PC-PC (1:1 ou Multiparty);

Acesso a Conferéncias Online através do PC autenticado com video/audio (até 250 participantes);
Licenga de Cliente de Acesso ao Software Servidor de Mensagens, Voz, Video e Colaboragao.

Sistema Produtividade:

Para cada utilizador devera ser disponibilizada a possibilidade de instalacdo em até 5 maquinas diferentes e
em simultédneo, de um pacote de ferramentas como:

Ferramenta cliente de correio eletrénico;

Ferramenta processador de texto;

Ferramenta de folha de céalculo;

Ferramenta de construcdo de apresentacées;
Ferramenta de bases de dados local;

Ferramenta cliente de IM, Voz, Video, videoconferéncia.

Sistema Produtividade Online:

Capacidade de visualizacéo e edi¢cdo no browser de documentos;

N&o necessita ter Ferramentas- (Texto\Folha de Calculo\Construcdo de Apresentacdes, Cliente de IM, Voz,
Video, Videoconferéncia) para poder editar documentos da empresa e pode aceder de qualquer PC, via
multiplos browsers.
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A plataforma a disponibilizar devera estar certificada de acordo com as seguintes certificacdes:

e SO 27001/27002 Auditoria e Certificacéo;
e Clausulas de Modelo EU.

2 - Windows Remote Desktop Server Cal (WinRmtDsktpSrvcsCAL ALNG LicSAPk MVL UsrCAL ou
equivalente Sistema operativo servidor

Licenca de uso por parte de um utilizador interno da organizacdo, dos servicos de sessdo remota do Microsoft
Windows Server 2012 R2. Tem como objetivo fornecer a capacidade de acesso remoto a aplicacdes e sessao
de utilizador Windows, a partir da rede de comunicacdes locais, WAN ou Internet utilizando um posto de
trabalho instalado com o Microsoft Windows Vista ou mais recente. As sessdes remotas Windows por este meio
licenciadas devem incluir o uso de redireccionamento de impresséo e de dispositivos acessorios.

3 - SQL Server 2014 Standard Core (SQLSvrStdCore ALNG licSAPK MVL 2Lic Core ou equivalente)

O SQL Server 2014 Standard privilegia a utilizacéo de interfaces graficas nas suas consolas de administragéo e
gestao e ndo requerer servicos de configuracdo e administracdo especializados. A implementacao total do
sistema de base de dados devera requerer apenas configuragdo de componentes e ndo qualquer tipo de
desenvolvimento & medida ou compilagdo de software.

O sistema de base de dados devera ser capaz de se adequar as necessidades do negécio da organizagao,
respondendo aos seguintes requisitos:

Comportar a execugdo de aplicagdes criticas, com elevado desempenho e disponibilidade;
Capacidade de crescimento escalavel;

Garantia dos niveis de seguran¢a adequados;

Gestédo e administracdo da plataforma integrada e centralizada;

Providenciar melhores decisfes baseadas nos dados existentes (Business Intelligence);
Integracdo com a Cloud.

O motor de base de dados deve garantir todas as operacdes de insercéo, alteracdo, remocéo e consulta de
registos na base de dados, assim como possibilitar a sua otimizacdo, indexacdo e outros tipos de
processamento bésico. Para além destas capacidades béasicas, o motor de base de dados deve responder
aos seguintes requisitos:

e Criar tipos de dados a medida das necessidades do neg6cio, que ndo estejam contidos por defeito na
plataforma;

e Criar objetos contendo sequéncias numéricas ordenadas ascendentemente ou descendentemente

geradas automaticamente num determinado intervalo e que podem ser configuradas para serem

reiniciadas;

Possibilitar consultas paralelas para otimizar a execu¢do das mesmas e indexar operacdes;

Distribuir as consultas e aceder a tabelas de multiplas fontes de dados heterogéneas;

Utilizar XML como tipo nativo de dados para permitir a indexagdo e consulta de dados utilizando XQuery;

Service Broker para comunicagdes assincronas com outras aplicacées;

Filtered Indexes para consultas de subconjuntos de informacdo com elevada performance;

Colunas calculadas através de expressdes tendo como base outras colunas da mesma tabela;

Armazenamento de tipos de dados hierarquicos;

Utilizacdo do sistema de armazenamento do Windows como repositério de dados;
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e Integragdo CLR, permitindo a criagdo de procedimentos armazenados, triggers, funcées;

o Definidas pelo utilizador, tipos definidos pelo utilizador e agregacgdes definidas pelo utilizador em codigo
gerido;

e Permitir o envio de e-mails em massa de bases de dados.

O sistema de base de dados deve suportar um conjunto de funcionalidades necessarias para organizagoes
de média ou grande dimensdo. Tipicamente estas funcionalidades ndo sdo usadas em pequenas
organiza¢cfes. Nomeadamente:

e Vistas particionadas distribuidas para permitir aceder de forma eficiente e federada a bases de dados;

e Mdltiplos servidores ativos secundarios disponibilizados de forma sincrona ou assincrona permitindo
elevada disponibilidade (na versdo enterprise);

o Alta disponibilidade garantida pela aplicacdo das transagfes realizadas no “transation log” num outro
servidor de base de dados (Log Shipping) (na versdo enterprise);
Suporte integrado para Storage Area Network (SAN);
Execucdo de backups online sem necessidade de colocar a base de dados offline;

e Tratamento de eventos em tempo real - Complex Event Processing (CEP) — por exemplo para detecédo de
fraude e contagens;

o Disponibilizacdo de servico para possibilitar a correcdo, enriquecimento, padronizacdo e de duplicacdo de
dados usando mecanismos com algoritmos de aprendizagem dinamicos;

e Disponibilizacdo de servico permita a gestdo centralizada de dados mestre de referéncia (como por
exemplo dados de cliente);

e Permitir a adicdo de CPU e Memoria enquanto a aplicacdo de base de dados esta a correr;

e Possibilidade de alterar o schema da base de dados enquanto esta esta a correr;

e Permite definir limites inferiores e superiores de gestdo de recursos para um desempenho consistente.

O sistema de base de dados deve proporcionar um nivel elevado de seguranca, reduzindo o nimero de
vulnerabilidades face as diversas ameacas a que este tipo de solugdo estd sujeito e disponibilizando as
correcdes de seguranga de forma quase imediata. Para além destas preocupacfes a plataforma de base de
dados deve garantir as seguintes funcionalidades avancadas de seguranca:

e Autenticacdo integrada dos utilizadores com suporte a autenticacdo por Kerberos;

Agrupamento de utilizadores em funcdes (roles) da base de dados, podendo definir permissdes para estas
funcdes;

Possibilidade de aplicar permissdes de seguranca a stored procedures;

Capacidades de auditoria integradas;

Suporte a encriptacdo de 1/0 em tempo real e decriptacdo de dados e ficheiros de log;

Possibilitar o armazenamento de chaves de encriptacdo em modulos de seguranca de dispositivos de
hardware.

O sistema de base de base de dados deve incorporar ferramentas para gerir e administrar as bases de
dados de forma simples e eficiente, utilizando interface grafica (GUI), inclusive gerir mais do que uma
instancia de base de dados. Deve ainda garantir as seguintes funcionalidades avancadas:

e A administracdo de um ou mais servidores e insténcias de base de dados deve ser realizada de um ponto
Unico e central;

e Deve existir uma ferramenta que possibilite medir e monitorizar o desempenho e saude de um servidor de
base de dados;

e Utilizar os workloads para determinar a melhor forma de otimizar a base de dados;
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e Ferramenta que reproduza um frace capturado e simule um workload critico de negocio contra um

ambiente de testes atualizado, de modo a avaliar o impacto de alteracbes ao hardware e sistema

operativo;

Disponibilizagdo de wizards simples para guiar através de tarefas administrativas;

Ferramenta com interface grafica (GUI) nativa para monitorizar o desempenho;

Capacidade de executar comandos SQL ao mesmo tempo para grupos de servidores;

Gerir 0 ambiente como um todo com dados resumidos e detalhados em termos de politicas de

subutilizac@o e sob utilizagdo para uma variedade de parametros-chave tais como CPU e espaco em disco;

Gestdo baseada em politicas permitindo gerir uma ou mais instancias;

e Criacdo de planos de manutengdo (através de wizards simples) que permitam executar tarefas com
otimizacdo de base de dados, backups regulares e tratamento de inconsisténcias;

e Permitir ao administrador solucionar problemas de bases de dados com elevada taxa de ocupacéo;

e Possibilitar o empacotamento de aplicacdes de base de dados (schema, objetos e dados) num Unico
pacote de instalacéo;
Integracdo com ferramentas de desenvolvimento, aumentando a produtividade dos programadores;
Integracdo com ferramentas de gestdo possibilitando uma monitorizacdo mais eficiente e minuciosa.

O sistema de base de dados deve proporcionar a organizacdo tomar as melhores decisdes de negécio e
analisar tendéncias com base nos dados. A plataforma de base de dados deve permitir a criacdo de Data
Warehouses para armazenamento de informacao de mdltiplas fontes de dados, independentemente da sua
dimensdo ou complexidade (Big Data), processando esta informacdo em modelos analiticos e disponibilizar
aos utilizadores de negdcio mecanismos de andlise desta informacgdo (Business Intelligence). Deve ainda
garantir as seguintes funcionalidades avancadas:

e Utilizacdo de bitmap joins para tornar as consultas ao Data Warehouse mais rapidas;

e Criar um conjunto de resultados temporarios que sé@o definidos no ambito de execucdo que podem ser
autorreferenciados e ser referenciados varias vezes na mesma consulta (Table Expressions);

e Utilizagdo de mecanismos de indexacdo a coluna em memodria para aumentarem o desempenho das
consultas ao Data Warehouse;

e Providencia formas de capturar atividades de insercdo, alteracdo e remocdo aplicado a tabelas (change

data capture);

Disponibilizacdo de multiplas appliances de data warehouse (PDW) de multiplos vendedores de hardware;

Capacidades de ETL extensivas e robustas;

Possibilidade de construir cubos OLAP, ROLAP, e MOLAP;

Suportar algoritmos de mining sobre dados estruturados e ndo estruturados;

Disponibilizar uma solucédo gréafica de reporte para diferentes tipos de utilizadores;

Integracdo com Microsoft Excel para consultar e visualizar dados em base de dados OLAP e OLTP.

4 - Core Infrastructure Server (CIS) Suite Datacenter (CISDataCtr ALNG MVL 2Proc ou equivalente)

A. Microsoft Windows Server

Devera privilegiar a utilizacdo de interfaces graficas nas suas consolas de administracdo e gestdo e néo
requerer servicos de configuracdo e administracdo especializados. A implementacdo total do sistema

operativo devera requerer apenas configuragdo de componentes e ndo qualquer tipo de desenvolvimento a
medida ou compilacdo de software.c

Funcionalidade de servidor de ficheiros:

O sistema operativo servidor pretendido deve ter nativamente funcdes de servidor de ficheiros para
postos de trabalho sem necessidade de software adicional. Devera ter a capacidade nativa de cifra dos
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dados transportados na rede, definicdo de quotas de espaco em disco por utilizador e controlo dindmico de
politicas de classificacdo e seguranca da informacdo armazenada no servidor. Suporte nativo para cluster
por software de sistemas de ficheiros e deduplication.

Funcionalidade de servidor de directério de utilizadores:

O sistema operativo servidor devera ter nativamente a capacidade de implementacdo de um diretério de
utilizadores que suporte as interfaces e standards LDAP e utilize como protocolo de autenticacdo o
Kerberos. A autenticacdo também devera ser possivel através do uso de smartcards. Este directério devera
ter caracteristicas de alta disponibilidade com replicacdo automatica de dados entre varias instancias que
podem estar fisicamente distantes entre si (entre instalacdes fisicas distintas separadas por ligac6es
WAN). Este directorio devera ter integragdo nativa com redes de postos de trabalho e devera ser
gerido por meio de configuragdes administradas por interfaces graficas ndo necessitando de
desenvolvimentos a medida ou compilagédo de software especifico para a solucao pretendida.

Funcionalidade de servidor web:

O sistema operativo servidor devera oferecer capacidades nativas de servidor Web HTTP/S suportando
linguagens e rotinas de desenvolvimento multiplas. Devera ter capacidade para albergar mdaltiplos sites
em simultdneo com autenticacdo integrada com os postos de trabalho com autenticacdo kerberos.

Funcionalidade de servidor de virtualizacao:

O sistema operativo servidor devera ter capacidades nativas de motor de virtualizagdo de servidores e
postos de trabalho sem necessidade de adicdo de software ou desenvolvimentos/compilacdo de
software a medida. Devera ter suporte para virtualizar servidores com sistemas operativos Windows e Linux
com integracdo nativa sem necessidade de software adicional. A virtualizacdo integrada no sistema
operativo servidor devera ter capacidades nativas de alta disponibilidade e possibilitar a
movimentacdo de maquinas virtuais entre servidores sem quebra de servico bem como satisfazer cenarios
de recuperacdo de desastres sem necessidade de software ou hardware especifico e adicional. Devera
suportar discos virtuais 64 TB e maquinas virtuais de 64 CPUs virtuais. Para versdes enterprise deve
suportar niumero de clientes ilimitados com licenciamento proposto.

Funcionalidades de acesso remoto:

O sistema operativo servidor deverda fornecer de uma forma integrada como funcionalidades base,
capacidades de acesso remoto disponiveis para postos de trabalho mdveis ou localizacGes distantes do
servidor via Internet ou linha comunicacdes temporaria. Este servidor devera ser capaz de fornecer servigos
de Virtual Private Network (para computador individual ou entre sites — site-to-site VPN), IP Router, Network
Address Translation e acesso remoto automatico sem VPN (autenticacdo IPsec). A autenticacdo dos
utilizadores e computadores devera ser possivel por intermédio de username/password, certificados e
OTP — One Time Passwords. Devera suportar os seguintes protocolos de tlnel a usar nos acessos remotos:
PPTP, L2TP/IPSEC.

Funcionalidade de sessao remota:

O sistema operativo servidor devera ser capaz de fornecer a capacidade de criar sessdes de utilizador
(administrador ou utilizador normal) iniciadas a partir de postos de trabalho. Nestas sessdes de utilizador
no servidor, devera ser fornecida uma interface grafica remota semelhante ao Microsoft Windows onde o
utilizador podera realizar acdes de produtividade pessoal, como seja a escrita de um documento ou
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executar uma aplicacdo existente na organizagdo. Pretende-se que todo o esforco de computacdo das
aplicacBes seja realizado no hardware servidor. O acesso por parte do utilizador devera ter a capacidade
de ser utilizado a partir da Internet e com comunicag¢8es cifradas com certificado digital.

Capacidades de acesso remoto:

Funcionalidades nativas de VPN através dos protocolos PPTP, L2TP/IPSEC, SSL HTTPS.

Funcionalidade de servidor de servicos basicos de rede:

O sistema operativo devera ter como funcionalidades bésicas e integradas, os servicos de gestdo de
enderecamento IP (DHCP) e resolucdo de nomes (DNS). Os servicos deverdo ter a capacidade de
implementacdo em modelo de alta disponibilidade com base em mdltiplos servidores. A autorizacdo de
activacao de servidores de DHCP e de registo nos servidores de DNS devera ser integrada com a Microsoft
Active Directory.

B. Microsoft System Center

Para sistema de gestdo global pretende-se ferramenta que de uma forma automatizada, acdes de gestao
corrente sobre o parque de sistemas servidores e postos de trabalho da organizacdo bem como aplicacdes
e outros dispositivos de rede (impressoras, routers, etc.). Devera ser capaz de gerir ambientes Microsoft
Windows e ambientes Linux.

Devera privilegiar a utilizagdo de interfaces graficas nas suas consolas de administracdo e gestdo e ndo
requerer servicos de configuracdo e administracdo especializados. A implementacao total do sistema devera
requerer apenas configuracdo de componentes e nao qualquer tipo de desenvolvimento a medida ou
compilacdo de software que envolva atividades de programacdo e 6nus de gestdo corretiva e evolutiva
desses desenvolvimentos.

Gestdo de configuracdes:

A solucdo de gestdo devera permitir a monitorizacdo de configuracdes de software nos servidores a
partir de modelos pré-definidos com as normas de configuracdo definidos pela organizagdo. A emissao de
relatérios de conformidade deverd ser possivel a partir dos dados recolhidos. Devera existir uma
integracdo com repositorios de utilizadores, nomeadamente MS AD, para definir os grupos de sistemas
alvo e para a matriz de autorizagdes dos diferentes perfis.

Funcionalidade de gestédo de postos de trabalho:

A solugdo devera gerir o posto de trabalho assegurando que as comunicacdes de rede resultantes sédo
realizadas de uma forma autenticada com o diretério de utilizadores, definicAo de mdultiplos perfis de
operadores e auditoria béasica de atividades. Capacidade de inventario de hardware e software,
distribuicdo de software e de atualizacbes de seguranga, monitorizacdo de configura¢gBes e instalacdo
automatizada e remota de sistemas operativos nos postos de trabalho bem como a possibilidade de
consola remota para apoio de helpdesk. A distribuicdo de software para os postos de trabalho deve ser
realizada de uma forma que mitigue o risco de impacto no consumo de largura de banda necessaria
para as comunicacdes criticas das aplicagbes principais, nomeadamente nas comunicacdes WAN. O
processo técnico de instalacdo do software deve ser assincrono em relacdo ao login do utilizador no posto de
trabalho e mitigar impactos de performance no posto de trabalho. Devera ser possivel a utilizacdo
automatizada de processos de gestdo em horarios fora de expediente normal. A distribuicdo de software
devera ser possivel para determinados grupos de maquinas ou utilizadores com base na informacgao do
repositério de utilizadores, nomeadamente MS AD.Proteccdo de dados: o sistema de gestdo devera
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permitir ao utilizador salvaguardar os dados presentes no seu posto de trabalho e recuperar versdes
anteriores de ficheiros guardados no seu postos de trabalho e/ou nos servidores de rede de ficheiros
partilhados. A solugdo de gestdo integrada devera permitir também realizar tarefas basicas de helpdesk
como o acesso remoto ao posto de trabalho para apoio técnico, registo de incidentes e pedidos de
acesso a recursos de Tl e aplicagdes por parte de utilizadores a partir de portal intranet.

Funcionalidade de gestao de servidores:

As capacidades de gestdo da solugdo devem ser extensiveis aos servidores de rede distribuidos pela rede
informatica bem como aos residentes no(s) centro(s) de dados. A definicdo de perfis de operadores da
plataforma de gestdo devera estar integrado com o repositério de utilizadores e devera permitir a definicao
de diferentes perfis de autorizacao.

Operacao e Monitorizacdo

Monitorizacéo (funcionalidade opcional mas integrada com gestao de configuracées):

A monitorizacdo das plataformas servidoras devera ter como elementos base de monitoria: Hardware;
Sistema operativo; Activos e Passivos de comunicacdes (routers, switchs, firewalls, load balancers, etc.)
Aplicagbes servidoras — event log e runtime aplicacional (diagnostico de desempenho, monitorizagdo de
transacdes, verificacdo de dependéncias, etc.). A informacao a recolher e monitorizar devera ser dos
tipos desempenho e eventos com a possibilidade de criar respostas automaticas e agregacdo de
informacado. A ferramenta devera ter uma base de dados de conhecimento para os eventos mais comuns
sobre as tecnologias em causa na monitorizacdo com a possibilidade de adigdo de informacéo por
parte dos operadores e de outros fabricantes de aplicacGes.

Integracéo e automacao:
(funcionalidade opcional mas integrada com gestdo de configuracdes)

Devera ser possivel a monitorizagdo de plataformas de diferentes fabricantes bem como a integracéo
com ferramentas de gestdo ja existentes. Estes mecanismos de integracdo ndo devem recorrer a
necessidade de desenvolvimento de aplicacdes a medida tirando partido de pecas de software ja disponiveis
como “conectores” entre sistemas. Esta integragdo e coordenacdo de processos entre ferramentas e
sistemas devera permitir a automatizacdo de tarefas de rotina. A criacdo das rotinas de integracdo e
automacado devera ser realizada por intermédio de interfaces graficas reduzindo a necessidade de formacéao
em programacdo ou contratacdo de servi¢os para o efeito.

Salvaguarda e recuperacéo de dados:
(funcionalidade opcional mas integrada com gestdo de configuracdes)

A plataforma de gestao devera permitir a salvaguarda de informacédo (seja em formato ficheiro seja em
formato base de dados Microsoft SQL Server, Microsoft Sharepoint Server, Microsoft Exchange Server ou
Oracle) para disco ou para fita magnética (tape). Devera permitir compressdo, cifra e salvaguarda
incremental de dados. A salvaguarda de informacdo poder realizada localmente no servidor ou
remotamente com transferéncia via rede. As comunica¢fes e acessos da funcionalidade de backup devem
estar integradas com a Microsoft Active Directory no caso dos sistemas Microsoft. Esta capacidade de
salvaguarda também deverd ser aplicAvel a maquinas virtuais criadas pelos servicos dos sistemas
operativos sem necessidade de colocacdo dos sistemas em modo offline.
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Gestdo de plataformas de virtualizacdo:
(funcionalidade opcional mas integrada com gestédo de configuracdes)

Esta solucdo global de gestdo deverd também ter a capacidade de gerir servicos de virtualizacdo de
Microsoft Hyper-V e VMware ESX, possibilidade a execucdo centralizada das seguintes accdes: Criagdo
automatizada de servidores fisicos de virtualizacdo; Criacdo, edicdo e remocao de maquinas virtuais;
Movimentacédo online e offline de maquinas virtuais; Integracdo com as ferramentas de monitorizacédo
aplicacional para tomada de decisdo automatizada para garantia de disponibilidade (movimentacdo da
maquina virtual) ou desempenho (adicdo de mais maquinas virtuais e de servicos (dependéncias entre
maquinas virtuais e distribuicdo de pacotes aplicacionais por perfil de maquina virtual) através de interfaces
graficas sem necessidade de programacao.
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