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Anexo Unico — Contratacdo Regulada
Conformidade com o RGPD — Regulamento Geral de Protecao de Dados

Definicoes no quadro do RGPD e da LPDP - Lei de Protecao de Dados Pessoais

1.Norma de protecao de dados pessoais

Qualquer norma juridica aplicavel no ambito da protecao de dados pessoais € da seguranca da informacao
pessoal, seja de caracter internacional ou comunitario, seja de caracter nacional, tal como, designadamente, o
Regulamento Geral sobre a Protecdo de Dados, a Lei de Protecao de Dados Pessoais e outra Legislagao

Complementar vigente no ordenamento juridico.

2.Responsavel pelo tratamento
«Responsavel pelo tratamento», a pessoa singular ou coletiva, a autoridade publica, a agéncia ou outro organismo
que, individualmente ou em conjunto com outras, determina as finalidades e os meios de tratamento de dados

pessoais.

3.Subcontratante
«Subcontratante», uma pessoa singular ou coletiva, a autoridade publica, agéncia ou outro organismo que trate

os dados pessoais por conta do responsavel pelo tratamento destes.

Clausula 1.2
(Conformidade com a Norma de Protecao de Dados Pessoais)
1. Cada uma das Partes deve atuar em conformidade com todas as normas vigentes no ordenamento juridico
nacional em matéria de protecao de dados pessoais e de seguranca da informac3o, normas essas designadas

doravante por norma de protecdao de dados pessoais, cumprindo com as respetivas obrigacoes.

2. A norma de protecdo de dados pessoais abrange todo e qualquer tipo de norma vigente e aplicavel no
ordenamento juridico nacional bem como toda e qualquer interpretacdo ou decisdo de uma entidade
administrativa ou jurisdicional nas referidas matérias e toda e qualquer recomendacdo, codigo de conduta ou

mecanismo de certificagdo vigente e aplicavel emitido por uma autoridade de supervisdo.
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Clausula 2.2
(Responsavel pelo tratamento e subcontratante)
No ambito do Contrato celebrado entre o Municipio de Palmela e o fornecedor, ambas as partes acordam que,
em matérias de protegao de dados pessoais e de seguranga da informagao, o Municipio de Palmela sera a entidade
responsavel pelo tratamento e o fornecedor sera o subcontratante, de acordo com as definicoes e os termos

gerais constantes da norma de protecdo de dados pessoais.

Clausula 3.2
(Medidas técnicas e organizativas)
O subcontratante deve implementar e executar as medidas técnicas e organizativas adequadas de uma forma
que o tratamento satisfaca os requisitos da NORMA DE PROTECAO DE DADOS PESSOAIS, assegurando a defesa
dos direitos do/a titular dos dados e assumindo os custos pela implementagao dessas medidas, como partes

integrantes dos servigos objeto do Contrato.

Clausula 4.2
(Sub-subcontratacdo)
1. O subcontratante ndo esta autorizado a contratar outro subcontratante sem que a responsavel pelo tratamento

tenha dado, previamente e por escrito, autorizagdo especifica ou geral.

2. Existindo uma autorizagao geral por escrito, o subcontratante deve informar a responsavel pelo tratamento de
guaisquer alteragbes pretendidas quanto ao aumento do nimero ou a substituicao de outros subcontratantes,

dando assim a responsavel pelo tratamento a oportunidade de se opor a tais alteragoes.

3. Se o subcontratante contratar outro subcontratante para a realizacdo de operagoes especificas de tratamento
de dados por conta da responsavel pelo tratamento, sao impostas a esse outro subcontratante, por contrato ou
outro ato normativo ao abrigo do direito da Unido ou dos Estados-Membros, as mesmas obrigacoes em matéria
de protecdo de dados que as estabelecidas neste Anexo Unico, devendo obter garantias por parte deste de que

cumprira as obrigagdes da norma de protegao de dados pessoais.

4. Se o subcontratante contratar outro subcontratante para a realizagao de operacgdes especificas de tratamento
de dados por conta da responsavel pelo tratamento, e se esse outro subcontratante ndo cumprir as suas
obrigagGes em matéria de protecdo de dados, o subcontratante inicial continua a ser plenamente responsavel,

perante o responsavel pelo tratamento, pelo cumprimento das obrigacdes desse outro subcontratante.
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5. Se o subcontratante contratar outro subcontratante para a realizagdo de operagdes especificas de tratamento
de dados por conta do responsavel pelo tratamento, o contrato deve ser feito por escrito, incluindo em formato

eletrdnico.

Clausula 5.2
(Termos de vinculagao)
O tratamento de dados pessoais no ambito das relagdes de subcontratagdo entre as partes é regulado por este
Anexo Unico.

Clausula 6.2
(Circulacao e transferéncia de dados pessoais)
O subcontratante ndo esta autorizado, sem que a responsavel pelo tratamento tenha dado, previamente e por
escrito, autorizacdo especifica ou geral e, neste caso, cumpridas que sejam as respetivas instrucdes, a proceder
a transferéncia de dados pessoais para entidades terceiras, incluindo no que respeita as transferéncias de dados
para paises terceiros ou organizagoes internacionais, a menos que seja obrigado a fazé-lo pelo direito da Unido
ou do Estado-Membro a que esta sujeito, informando nesse caso a responsavel pelo tratamento desse requisito

juridico antes do tratamento, salvo se a lei proibir tal informacdo por motivos importantes de interesse publico.

Clausula 7.2
(Compromisso de confidencialidade)
O subcontratante deve assegurar que os/as colaboradores/as, trabalhadores/as ou pessoas autorizadas a tratar
os dados pessoais assumiram um compromisso de confidencialidade ou estdo sujeitas a adequadas obrigacoes
legais de confidencialidade;

Clausula 8.2
(Medidas de seguranca)
1. O subcontratante deve adotar todas as medidas técnicas e organizativas adequadas para assegurar um nivel
de seguranca adequado ao risco, tendo em conta as técnicas mais avancadas, os custos de aplicagdo e a natureza,
0 ambito, o contexto e as finalidades do tratamento, bem como os riscos, de probabilidade e gravidade variavel,

para os direitos e liberdades das pessoas singulares.

2. Entre outras, o subcontratante deve aplicar as seguintes medidas, consoante o que for adequado:
a) Medidas de pseudonimizacdo e de cifragem dos dados pessoais;
b) Medidas para assegurar a confidencialidade, integridade, disponibilidade e resiliéncia permanentes dos

sistemas e dos servigos de tratamento;
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c) Medidas para restabelecer a disponibilidade e 0 acesso aos dados pessoais de forma atempada no caso de
um incidente fisico ou técnico;
d) Processos para testar, apreciar e avaliar regularmente a eficacia das medidas técnicas e organizativas para

garantir a seguranca do tratamento.

3. O subcontratante deve proceder a avaliagdo da adequacao do nivel de seguranca, devendo ter em conta,

designadamente, os riscos apresentados pelo tratamento de dados que esteja a realizar.

4. O subcontratante deve proceder a implementacdo de todas as medidas necessarias para prevenir a destruicao,
perda e alteracdo acidentais ou ilicitas, a divulgacao ou ao acesso ndo autorizados, de dados pessoais

transmitidos, conservados ou sujeitos a qualquer outro tipo de tratamento no ambito deste contrato.

Clausula 9.2
(Conformidade dos colaboradores ou trabalhadores)
1. O subcontratante é responsavel por garantir a conformidade da atividade de todos/as os/as seus colaboradores

ou trabalhadores com a norma de protegao de dados pessoais.

2. O subcontratante deve garantir a implementacdo das medidas de seguranca necessarias a respetiva
conformidade, estando obrigado a celebrar acordos de confidencialidade enquadrados em contratos escritos com

esses colaboradores ou trabalhadores.

3. Sempre que seja necessario para a realizacdo de operacdes de tratamento de dados pessoais inerentes ao
contrato, o subcontratante garante o consentimento, nos termos da norma de protecdo de dados pessoais, de

todos os seus colaboradores ou trabalhadores.

4. O subcontratante deve adotar as medidas consideradas adequadas para garantir a fiabilidade do tratamento
dos dados pessoais pelos seus colaboradores e trabalhadores, sendo responsavel em proceder a formagdo

adequada destes para garantia da atividade em conformidade com a norma de protecao de dados pessoais.

Clausula 10.2
(Assisténcia a responsavel pelo tratamento)
1. Assisténcia na resposta ao exercicio dos direitos dos/das titulares:
Tendo em conta a natureza do tratamento, o subcontratante presta assisténcia a responsavel pelo tratamento
através de medidas técnicas e organizativas adequadas, para permitir que esta cumpra a sua obrigacdo de dar

resposta aos pedidos dos/das titulares dos dados tendo em vista o exercicio dos seus direitos em matéria de
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protecdo de dados pessoais previstos na norma de protecdo de dados pessoais, registando e notificando a
responsavel pelo tratamento, no prazo de dois dias Uteis, quer todos os pedidos dos/das titulares dos dados
pessoais, quer as reclamagbes ou quaisquer outros pedidos relacionados com as obrigacdes das partes em matéria
de conformidade com a norma de protecdo de dados pessoais.

2. Assisténcia nas notificagdes ou comunicacoes de violacdo de incidentes de dados pessoais:

Tendo em conta a natureza do tratamento e a informagao que tem ao seu dispor, o subcontratante deve prestar
assisténcia a responsavel pelo tratamento no sentido de esta assegurar o cumprimento das obrigagGes previstas
na norma de protecdo de dados pessoais em matéria de notificacdes ou comunicacdes de violagdo de dados

pessoais.

3. Assisténcia na realizagao de avaliagdes de impacto:

Tendo em conta a natureza do tratamento e a informagao que tem ao seu dispor, o subcontratante deve prestar
assisténcia a responsavel pelo tratamento no sentido de esta assegurar o cumprimento das obrigacdes previstas
na norma de protecdo de dados pessoais em matéria de realizacao de avaliagdes de impacto das operacoes de

tratamento previstas sobre a protecao de dados pessoais.

4. Assisténcia na realizacdo de consultas prévias:
Tendo em conta a natureza do tratamento e a informagao que tem ao seu dispor, o subcontratante deve prestar
assisténcia a responsavel pelo tratamento no sentido de esta assegurar o cumprimento das obrigacOes previstas

na norma de protecdo de dados pessoais em matéria de consultas prévias as autoridades de supervisao.

Clausula 11.2
(Conservacao dos dados)
1. O subcontratante deve cumprir com os prazos exigidos pela norma de protecdo de dados pessoais para
conservacao dos dados pessoais, devendo seguir as instrucdes gerais ou especiais da responsavel pelo tratamento

nessa matéria.

2. Consoante a escolha da responsavel pelo tratamento, o subcontratante deve apagar ou devolver-lhe todos os
dados pessoais depois de concluida a prestacdo de servicos relacionados com o tratamento, apagando as cdpias
existentes, a menos que a conservacao dos dados seja exigida ao abrigo do direito da Unido ou dos Estados-
Membros.

Clausula 12.2

(Dever de prestar informacgoes)
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1. O subcontratante deve disponibilizar a responsavel pelo tratamento todas as informagdes necessarias para
demonstrar o cumprimento das obrigacdes previstas na norma de protecdo de dados pessoais em matéria de

protecao de dados pessoais e de seguranca da informagao.

2. Em especial, o subcontratante deve informar imediatamente a responsavel pelo tratamento se, no seu
entender, alguma instrucdo violar o contrato ou este anexo Unico ou outras disposicdes do direito da unido ou

dos estados-membros em matéria de protecao de dados.

Clausula 13.2
(Auditorias e inspegoes)
O subcontratante deve permitir ou facilitar todas as auditorias ou inspec¢Ges, conduzidas pela responsavel pelo
tratamento ou por outro auditor por esta mandatado, que sejam consideradas necessarias no ambito do Contrato,
assumindo a responsabilidade pelo pagamento dos custos acrescidos associados a essas auditorias ou inspegoes

sempre que sejam detetadas desconformidades da sua exclusiva responsabilidade.

Clausula 14.2
(Tratamento sob a autoridade da responsavel pelo tratamento)
O subcontratante ou qualquer pessoa que, agindo sob a sua autoridade, tenha acesso a dados pessoais, nao
procede ao tratamento desses dados exceto por instrugdo da responsavel pelo tratamento, salvo se a tal for

obrigado por forca do direito da Unido ou dos Estados-Membros.

Clausula 15.2
(Registos das atividades de tratamento)
1. O subcontratante e, sendo caso disso, 0s seus representantes ou subcontratantes, deve conservar um registo
de todas as categorias de atividades de tratamento realizadas em nome e por conta da responsavel pelo

tratamento.

2. Deste registo devera constar:
a) O nome e contactos do subcontratante ou subcontratantes, bem como, sendo caso disso do representante
da responsavel pelo tratamento ou do subcontratante e do encarregado da protecao de dados;
b) As categorias de tratamentos de dados pessoais efetuados em nome de cada responsavel pelo tratamento;
c) Se for aplicavel, as transferéncias de dados pessoais para paises terceiros ou organizacoes internacionais,
incluindo a identificacdo desses paises terceiros ou organizagdes internacionais e, no caso das transferéncias
referidas no artigo 49.9, n.° 1, segundo paragrafo, do RGPD, a documentagdo que comprove a existéncia das

garantias adequadas;
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d) Se possivel, uma descricdo geral das medidas técnicas e organizativas no dominio da seguranca referidas
no artigo 32.9, n.° 1, do RGPD.

3. O registo é efetuado por escrito, incluindo em formato eletroénico.

4. O subcontratante e, caso existam, os seus subcontratantes, devem disponibilizar, a pedido, o registo a
responsavel pelo tratamento bem com a autoridade de controlo nos termos da norma de protecdo de dados

pessoais.

Clausula 16.2
(Dever de cooperacao)
O subcontratante deve cooperar com a responsavel pelo tratamento sempre que haja necessidade de proceder

a respostas aos pedidos da autoridade de controlo, no ambito da prossecucao das suas atribuigdes.

Clausula 17.2
(Dever de notificacdo de uma violacao de dados pessoais)
1. O subcontratante deve implementar um sistema de gestdo de incidentes em matéria de dados pessoais e de

seguranga da informacao.

2. Em caso de violagdo de dados pessoais, 0 subcontratante deve notificar desse facto a responsavel pelo
tratamento, sem demora injustificada e, sempre que possivel, até 12 horas apds ter tido conhecimento da mesma,
a menos que a violacdo dos dados pessoais ndo seja suscetivel de resultar num risco para os direitos e liberdades

das pessoas singulares.

3. Se a notificacdo nao for transmitida no prazo de 12 horas, deve ser acompanhada dos motivos do atraso.

4. A notificacdo referida deve, pelo menos:
a) Descrever a natureza da violagao dos dados pessoais incluindo, se possivel, as categorias e o nimero
aproximado de titulares de dados afetados, bem como as categorias e o nimero aproximado de registos de
dados pessoais em causa;
b) Comunicar o nome e os contactos do encarregado da protecdo de dados ou de outro ponto de contacto
onde possam ser obtidas mais informagdes;
c) Descrever as consequéncias provaveis da violagdo de dados pessoais;
d) Descrever as medidas adotadas ou propostas pelo subcontratante para reparar a violagdo de dados

pessoais, inclusive, se for caso disso, medidas para atenuar os seus eventuais efeitos negativos;
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5. Caso, e na medida em que nao seja possivel fornecer todas as informacdes ao mesmo tempo, estas podem

ser fornecidas por fases, sem demora injustificada.

6. O subcontratante deve documentar quaisquer violacdes de dados pessoais, compreendendo os factos
relacionados com as mesmas, os respetivos efeitos e a medida de reparagdo adotada, disponibilizando essa

documentagdo a responsavel pelo tratamento.

Clausula 18.2
(Responsabilidade e indemnizagoes)
O subcontratante deve indemnizar a responsavel pelo tratamento por quaisquer danos causados resultantes de
dados pessoais, pela sua atuagao ou pela atuacdao de um qualquer seu subcontratado, quer esses danos sejam
decorrentes da violagdo dos termos deste contrato, quer esses danos sejam decorrentes da violacdo dos termos

da norma de protecdo de dados pessoais.

Clausula 192
(Encarregado de Protecao de Dados)
Para o exercicio de qualquer tipo de direitos de protecao de dados e de privacidade ou para qualquer assunto
referente aos temas da protecao de dados, privacidade e seguranca da informagao, o subcontratante pode entrar

em contacto com o Encarregado de Protecdo de Dados através do correio eletronico gpd@cm-palmela.pt,

descrevendo o assunto do pedido e indicando um endereco de correio eletronico, um endereco de contacto
telefénico ou um endereco de correspondéncia para resposta.
Para além destas condicbes gerais, sdo aplicaveis todas as medidas que estdo previstas no Contrato ou em outros

instrumentos contratuais celebrados entre as partes para efeitos de tratamento de dados pessoais.
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